
时序数据的异常检测可视化综述 

1 介绍 

时序数据被定义为一系列基于一个准确时间测量的结果，时间间隔通常是

规律的[1]。例如按照一定时间间隔统计到的排名数据，实时检测的传感器数

据，社交网络中每天的转发回复数据。 

对于时序数据的分析在今天越来越广泛的应用在科学，工程，和商业领

域，可视化帮助人们利用感知减少认知负荷进而理解数据[2]。长期以来，可视

化也已经成功的被应用在对于时序数据的分析中来[3]。例如社交媒体[4]，城市

数据[5]，电子交易[6]，时序排名[7]。在不同领域的时序数据中发现重要的特征

和趋势的日益增长的需求刺激了许多可视交互探索工具的发展[8]：Line Graph 

Explore[9]，LiveRAC[2]，SignalLens[10]和 Data Vases[11]等。 

时序数据的可视分析任务中，包括特征提取[14]，相关性分析和聚类[7]，

模式识别[9]，异常检测[10]等。而异常检测在不同的研究领域都是一个重要的

问题，异常检测表示发现数据中不符合预期行为的模式[12]。异常检测的目的

是找到某些观察结果，它与其他的观察结果有很大的偏差，以至于引起人们怀

疑它是由不同的机制产生的[17]。 对应到不同的领域中，网络安全中的异常表

示网络设备异常或者可疑的网络状态[13]。情感分析中的异常表示一组数据中

反常的观点，情绪模式，或者产生这些模式的特殊时间[16]。社交媒体中的异

常可以是反常的行为，例如识别网络机器人[20]，反常的传播过程，例如谣言

的传播[19]。这些异常信息或模式的产生原因，可能是会影响日常生活，社会

稳定的因素，例如电脑侵入，社交机器人，道路拥堵状况等。提早发现识别这

些异常有助于及时找到产生原因和实际状况，从而进一步分析或解决问题。 

异常检测已经有许多成熟的方法，而且在机器学习领域也引起了广泛的关

注[12]，包括有监督[21]和无监督的异常检测方法[22]。自动化的学习算法通常

基于这样的假设，即有充足的训练数据可用，同时这些数据理应是正常的行

为，否则，正常的学习模型不能把新的观测结果按照异常来进行分类，很有可

能新的观测数据是不常见的正常事件[25]，但当涉及到人工标注数据的问题

时，往往需要大量的数据，费事费力，难以获取，同时又十分依赖于主观认为

的判断，这些极大地影响了最后的分析结果质量[20]。与此同时，如何在自然

数据中定义其中正常或异常的行为也是十分困难的[23]。此时人类的经验和知



识在异常检测方便是非常有价值，它可以用来更新改进模型，已经进一步的用

作对异常检测过程的指导。而如今的大数据时代，面对数据维度多，数据尺寸

大的场景，数据可视化具有强有力的功能和巨大的价值，可视化在其中可以更

好的帮助人来分析理解数据和其中的行为，模式等。计算方法与人的经验和背

景知识以及交互式可视化的灵活思维想结合，帮助人们发现从未想到的异常，

减少人的劳动，提高异常的检测能力 

2 挑战 

异常检测的挑战在 Chandola V. [12]等人的综述中，被总结的很全面。 

a. 如何定义异常。正常和异常的界限往往是难以区分的，特别是当界限

被规定后，在界限附近的异常观测，很容易把正常当做异常，亦或是

把正常当做异常，例如一些设定阈值的异常检测方法，很难处理此种

问题，需要其他的信息进行辅助判断。 

b. 有些异常的行为通常是人为的恶意操控，会模仿真实的行为，让异常

的现象观测起来和正常现象一样，让异常检测的任务变得十分困难。

例如社交网络中机器人[20]回复，它会模仿真实人类的语气，时间频

率，以假乱真。 

c. 随着发展和进步，许多领域的正常行为也在与时俱进，其概念可能在

未来会失效。而且很多数据集都是复杂和动态的，例如传感器数据

[26][25]，网络安全数据等，这些挑战在[19]中都有提到。而在复杂多

变时效性很高的场景中，需要人的监督和判断来进行异常的检测，分

析，理解。 

d. 领域间的技术很难被应用于另一个领域，不同领域间的实际情况不一

样，有些异常的产生在其它领域可能是正常的情况。 

e. 用于训练确认异常的模型的标记数据的获取以及可用性是很大的问

题。 

f. 通常数据中包含的噪音和异常往往很相似，如何去区分和去除也是面

临的问题。 

数据 

2.1 数据种类 

2.2 数据属性 

3 异常分类 

不同的环境和实际情况中的时序数据，会包含许多的信息和属性，时序数

据的异常情况便出现在附属在时间维度的信息上，例如社交网络中信息转发回



复的会话网络[19]，动态图的网络演变等数据和场景中包含了拓扑结构。例如

网络数据中流量节点的类型，社交媒体上个人的信息[19]，注册时间等信息可

以视为时序数据中的属性。异常检测的任务可以根据，拓扑结构和属性上的异

常来进行分析。下面将从三个角度去对已有的工作进行分类，针对属性上的，

拓扑结构上，和混合情况下的时序数据异常检测工作。例如时空数据中的地理

信息，传感器网络的传输顺序，网络数据中的节点类型，动态图中的拓扑结

构。 

3.1 属性 

Dennis Thom[15]等人的工作中根据信息的内容和发送的地理位置等属性进

行聚类，形成标签云，用来可视分析时空数据中异常情况，例如地震，骚动

等。Schreck T[18]等人的工作则是通和历史数据的内容频率进行对比，在地理

视图上进行异常信息的高亮。[24]用于网络流量异常进行检测，对不同时间内

的不同类型流量进行可视化，投影到六边形视图上。例如 DoS 攻击，探测攻

击。[35]对运营数据中的异常流程通过在弦图中可视化每两个实例之间的关

系，设定阈值已经通过判定关系之间的交叉和时序上的变化，进行异常如诈骗

的检测。 

3.2 拓扑 

原始数据中存在的拓扑结构，或者把数据抽象成拓扑结构 

SAVE[26]提出了一个用于检测传感器数据异常变化的时序拓展模型

(TEM)，在拓扑视图中，把传感器节点置于环形布局上，用颜色表示时间的先

后顺序，可以观测传感器时序上的拓扑的变化，进而发现异常。设计维度相关

性视图用于检测传感器数据的维度在时许上的变化的相关性的异常。

PolicyVis[27]系统用于防火墙安全策略的可视监测，巧妙的把安全策略的规则

命令的逻辑顺序转化成拓扑结构，不同的异常对应不同的拓扑结构，按照时间

和流量等维度绘制不同规则代表的矩形，矩形间的重合所带来的阴影代表了不

同的情况，其中就包含如策略冲突等异常情况。 

 

3.3 混合 

 



Twitter 上消息的回复转发构成了会话网络，FluxFlow[19]系统用于对会话

会话传播过程进行异常检测，探索，解释，它的分析模块结合了多种机器学习

算法组来探索异常转发的特征，例如用户注册时间，朋友数量等属性上的特

征。设计了一个时序上的包裹圆用于展示原始信息如何随着时间的推移在用户

之间传播的可视化视图，并通过 OCCRF 模型[28]来计算其中每一个圆（用户）

的异常分数，大小表示用户的重要性。结合拓扑上和属性上的特征进行异常检

测。TargetVue[20]用于检测社交网络中具有异常行为的用户，系统最初为每个

用户帐户提取一组行为特征，并使用异常检测算法来识别特征空间中的可疑用

户。最可疑的用户用两种类型的图标进行可视化，一种是展示他们的通信行为

（即发布消息，转发消息）；另一种是展示与之相应行为的特征，这些图标遵

循类似的设计方案。 

Qi Liao[34]等人的工作中研究管理网络数据中动态的异常问题，如社团中成员

的关系，属性的变化。 

异常检测类型 工作 数据 

属性 [15] [18] 社交媒体，时空数据 

[24] 网络流量 

拓扑 [26] 传感器 

[27] 防火墙策略 

混合 [19] 社交媒体 

 [34] 管理网络 

 

4 异常检测方法(方法-可视化工具-数据源) 

 

异常检测

方法 

领域 工作 数据源  可视化方法 

聚类 社交媒

体 

[15] Twitter  地理地图，标签云 

对比 社交媒

体 

[18] Twitter 对比信

息内容

和频率

和历史

对比 

地理地图 



无监督机

器学习，

One-Class 

Conditional 

Random 

Fields 

Model 

社交媒

体 

[19] Twitter 

Facebook 

 流图，图标， 

Self 

Organizing 

Maps 

(SOM), 

     

对比 网络攻

击 

[24] the Darpa 

1999 

 3D 图 

聚

类,GMM 

传感器

数据 

[25]   3D，地理地图，柱状图，

散点图，平行坐标图 

对比，无

监督学习 

 [20] Twitter  高位投影，Glyph，拓扑

图，热力图 

对比 传感器

数据 

[26] GreenOrbs

森林传感

器网络系

统 

SAVE 拓扑图，折线图 

 防火墙

安全策

略 

[27]    

 管理网

络 

[34]   拓扑图 

对比 运营数

据 

[35]   弦图 

      

 

5 异常方法分类 

 



5.1 特征统计 

Celenk M,[29]基于短期的网络特征和平均时间熵的观测结果，对异常网络流

量设计了 FLD 图，用于可视分析网络异常中的统计特征。Z-Glyph[23]被设计用

于检测多元数据中的离群点，可以配合 small multiples 进行时序上异常检测。

同样检测离群点的方还有，SOM[32]方法，用平行坐标轴[31]的方法，盒须图的

相关方法[33] 

2004 年[38]PCA 第一次被提出用于流量异常的检测，之后 Brauckhoff D 等人

[37]提出了一个解决方案用于处理数据中时间相关性问题，让 PCA 可以更好的

应用于异常检测。还有基于直方图[40]，最大熵估计[39]等方法 

6 总结和未来发展 

本文对于时序数据的异常检测进行了综述，并针对现有的工作，对时序数

据的异常类型和可视化方法分别进行了分类。异常检测需要先验知识，即人的

判断来进行分析，可视化可以更好的对数据进行抽象，表达，发现自动算法不

能判别的异常情况。 

近年来，随着可视化方法在时序数据异常检测上的不断应用，逐步展现出

可视化的巨大优势，例如社交领域[36]，现有的自动化方法的内在局限性，通

过可视分析来检测异常的用户行为是一个十分有前途的方向，许多视觉分析系

统通过用户专业的知识和经验，但是其中的挑战，例如不同领域的迁移，随时

代变化的异常的判定标准和类型等，都将成为该研究方向在未来需要攻克的问

题。 
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